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equivalent of nearly 800,000 MacBook Pro laptops  or the data equivalent of 3 trillion emails . 38 39
Cloud services would typically charge around $1 million to support 200 petabytes of data, 
whereas traditional enterprise data warehouses could multiply the cost 100 times over.  40
Privacy 
In a focus group conducted by the Federal Trade Commission (FTC), participants 
discussed the issue of privacy while using IoT devices. Participants observed that IoT presents a 
variety of potential risks that could be exploited to harm consumers. Some of these included 
unauthorized access and misuse of personal information and creating risks to personal safety. 
Participants also noted that “privacy risks may flow from the collection of personal information, 
habits, locations, and physical conditions over time.”  It is not outlandish to consider that 41
companies might use this data to make credit, insurance, and employment decisions. It was also 
noted that “perceived risks to privacy and security, even if not realized, could undermine the 
38 Assuming MacBook Pro has 256 gigabytes of storage 
39 Assuming the average email size is 75 kilobytes 
40 Bantleman, John. "The Big Cost Of Big Data." The Big Cost Of Big Data. Forbes, 16 Apr. 2012. Web. 15 Apr. 
2016. 
41 Internet of Things: Privacy & Security in a Connected World. N.p.: n.p., 2015. Internet of Things: Privacy & 
Security in a Connected World. Federal Trade Commission, Jan. 2015. Web. 
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consumer confidence necessary for the technologies to meet their full potential, and may result in 
less widespread adoption.”   42
Security  
Because IoT is still in its infancy and has been somewhat rushed to market, the same 
standards for security as for other well established technologies such as smartphones do not yet 
exist. For instance, a recent study by HP showed that 70% of the best selling IoT consumer 
products lacked adequate security measures.  Although it is possible for IoT devices to have 43
their software updated automatically to protect consumers and enhance security, that has to be a 
priority from the supplier. When companies do not “have a scheduled security patch pushed out 
on a regular basis, they become the weak link in your defense.”  Moreover, hacking into IoT 44
devices may not directly allow for somebody to do some damage, but they can use it to access 
other technological touch points. IoT can be used as “a pivot point to get into higher value 
devices with more sensitive information.”  The problem isn’t just applicable to consumers: 45
security issues and compromises are as real for a home as they are for an enterprise, a power 
grid, a water supply, or a nuclear facility. 
Ethical Implications 
Furthermore, there are several ethical questions to be considered of companies’ data 
collection and retention policies.  One policy companies ought to consider is data minimization, 
which is the concept that “companies should limit the data they collect and retain, and dispose of 
42  I​nternet of Things: Privacy & Security in a Connected World. 
43 "HPE Fortify and the Internet of Things." HPE Fortify and the Internet of Things. Hewlett Packard Enterprise, n.d. 
Web. 12 Apr. 2016. 
44 McElwee, Tim. "Expert Advice for Securing The Internet of Things." Treeline Interactive Blog. Treeline, 17 Feb. 
2016. Web. 14 Apr. 2016. 
45  ​McElwee, "Expert Advice for Securing The Internet of Things." 
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it once they no longer need it.”   This can protect against two security related risks: first, larger 46
data stores present a more attractive target for data thieves, which in turn increases the potential 
harm to consumers. Second, if a company collects and retains large amounts of data, there is an 
increased risk that the data will be used in a way that departs from consumers’ reasonable 
expectations. Especially when considering Millennials who are fiercely brand loyal, a scandal of 
misuse of data could ruin a company’s reputation and entire livelihood.   
Government Regulation 
One example of an internal security issue ​was with Verizon Wireless. The telecom giant 
had knowingly been using hidden tracking technology known as “supercookies,” which were 
used for targeted advertising without customers’ permission.  As the lines of governmental 47
regulation are blurred in the digital world, there can be an expected increase in attention to legal 
protection of consumers and businesses as it applies to digital practices and data collection 
specifically.  
Taking everything into consideration, there are several challenges with IoT. With the 
projected prevalence of the adoption of smart devices and Millennials’ propensity to sacrifice 
privacy and security in favor of being early adopters of these devices, firms are going to have to 
carefully consider their data collection practices and data protection protocols sooner rather than 
later. Moreover, since there is little to no government regulation in this area, it is entirely up to 
firms to work directly with consumers to set reasonable expectations of what data should be 
collected, how that data should be used, and when data should be permanently destroyed. 
46   I​nternet of Things: Privacy & Security in a Connected World. 
47 Kang, Ceclia. "Verizon Settles With F.C.C. Over Hidden Tracking via ‘Supercookies’." Verizon Settles With 
F.C.C. Over Hidden Tracking via ‘Supercookies’. The New York Times, 7 Mar. 2016. Web. 14 Mar. 2016. 
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CONCLUSION 
The predicted increase of the prevalence of IoT connected devices means that there is a 
digital marketing revolution on the horizon, particularly in new products and marketing 
messaging targeted towards Millennials.  The current research explored the intersection between 
IoT, Millennials, and the unique opportunities and challenges that arise for marketers. Taking 
into consideration Millennials’ love of technology, growing purchasing power, and rejection of 
traditional advertising, marketers are going to have to tailor campaigns to these consumer 
preferences in order to generate measurable ROI and grow market share. As Millennial 
consumers do not respond favorably to traditional forms of advertising, brands should focus on 
communicating their messaging primarily through content marketing. Leveraging this 
technology will allow for brands to launch meaningful, innovative campaigns and use targeted 
content to connect with customers and form that relationship. 
 Further, firms can work towards creating IoT enabled products and services which would 
help forge a stronger relationship between consumers and firms. Millennials will be able to focus 
on experiences rather than be bogged down by daily routines and menial chores, which would be 
accomplished by IoT connected devices. In turn, firms will be able to gather unprecedented data 
that they can use in future product creation and marketing messaging. 
However, these interactions raise concern for consumer privacy, security and data 
storage. Firms will have to modify their infrastructure  and analytical methods to account for the 
large amounts of data that will be collected. Further, consumers will have to become more 
cognizant of the risks associated with willingly sharing their data and become aware of the 
privacy limitations. Finally, firms and consumers will have to work closely with governmental 
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agencies to minimize security concerns that will surely arise from these interactions and data 
exchanges.  
For all parties involved, marketers, consumers, and firms; the growing applications for 
IoT connected devices presents is just scratching the surface of opportunities while raising 
challenges. It will be interesting watch how this phenomenon will evolve over the next five to 
ten years and the manner in which both firms and consumers will modify their behavior in 
response to this evolution. 
